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KEUDNo0-2020-762

Paatés sallia HUS:n kayttaa Apotin tuotannon kopiokantaa robotiikan validointiin
leikkausjonojen siirrossa Apotti-jarjestelmaan

Keski-Uudenmaan sote-kuntayhtyma (myohemmin Keusote) perustettiin 1.1.2018.
Keusote jarjestaa kaikki julkiset sosiaali- ja terveyspalvelut omistajakuntiensa alueella
Keski-Uudellamaalla. Kuntayhtymassa ovat mukana Hyvinkaa, Jarvenpaa, Mantsala,
Nurmijarvi, Pornainen ja Tuusula. Tuotannon siirto tapahtui 1.1.2019. Keusote vastaa
omistajakuntien terveydenhuollon ja sosiaalihuollon rekisterinpidosta.

Tuusula on kunnanvaltuuston paatoksella 27.6.2016 paattanyt liittya Apotti-
hankintarenkaan jaseneksi. Apotti-jarjestelmalla korvataan Tuusulan sosiaali- ja
terveysasemilla kaytdssa olevat paadjarjestelmat: Graafinen Finstar -
potilastietojarjestelmg, Lifecare -suun terveydenhuollon jarjestelma ja ProConsona -
asiakastietojarjestelma. Lisaksi Apotti-jarjestelmalla korvataan useita
oheisjarjestelmia.

Tuusulan kunta on antanut valtakirjan Keusotelle, jolla Tuusulan kunta valtuuttaa
Keusoten kayttamaan Oy Apotti Ab:n asiakas- ja potilastietojarjestelmaa Tuusulan
kunnan alueen sosiaali- ja terveysasemilla ja edustamaan ja kayttamaan tarvittaessa
aani- ja puhevaltaa Tuusulan kunnan puolesta Oy Apotti Ab:n tydryhmissa, lukuun
ottamatta Oy Apotti Ab:n yhtidkokousta ja omistajakokousta, joissa Tuusulan kunta
kayttaa aani- ja puhevaltaa.

Apotti-jarjestelmaan tullaan kirjaamaan osa Keusoten alueen asiakas- ja
potilastiedoista, ensivaiheessa Tuusulan toimipisteiden tiedot. Se sisaltaa myds HUS
Helsingin yliopistollisen sairaalan (mydhemmin HUS) tuottamat potilastiedot.

HUSIn leikkausjonojen siirto Apotti-jarjestelmaan tehdaan ohjelmistorobotilla, silla
tydmaaraa on mahdoton tehda manuaalisesti ja manuaalinen konversio lisaa
merkittavasti inhimillisten virheiden vaaraa. Siirtoon kaytettavan ohjelmistorobotin
seka tyokulun validointi on kriittista tehda tuotantoa vastaavassa ymparistossa, jotta
HUS pystyy todentamaan migraation toimivuuden ja tarkkuuden ennen
tuotantoymparistdssa tapahtuvaa migraatiota. Validoinnilla tarkoitetaan
ohjelmistorobotin asianmukaisen toiminnan varmistamista. Leikkausjonojen
migraation virheettémyys on edellytys seka potilasturvallisuudelle ja ajallaan
tapahtuvalle hoitoon paasylle Apotti-jarjestelman kayttdonoton yhteydessa.

HUS on pyytanyt 13.2.2020 muilta Oy Apotti Ab omistajilta lupaa kayttaa Apotti-
jarjestelman tuotannon kopio ympadristéa (myéhemmin REL-ymparistd)
ohjelmistorobottiensa toiminnan validointiin. Liitteissa on menetelmakuvauksessa
esitelty HUSIin ohjelmistorobotiikan perusteet seka toimintamallit automaatioiden
toimivuuden todentamiseen Apotin eri ymparistoissa seka toiminnassa noudatettava
HUSIn yleinen potilasrekisterin tietosuojaohje. Apotin REL-ymparistd on aikaisemmin
ollut jo HUS ohjelmistorobotiikan kaytdéssa HUSIn ja Vantaan antamalla luvalla siina
vaiheessa, kun ymparistossa ei ole ollut muiden kuntien tietoja.

HUS on hyddyntanyt ohjelmistorobotiikkaa seka kliinisten ettd tukitoimintojen
rutiiniprosessien automatisoinnissa jo vuodesta 2018 alkaen. Ohjelmistorobotit
hyodyntavat jarjestelmia ihmisen kaltaisesti eli ne kasittelevat Apottia kayttoliittyman
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kautta normaaleilla kayttdoikeuksilla ennalta opetetusti. Nain jarjestelman kaytosta
jaa normaalisti lokiedot Apotti-jarjestelmaan. Oy Apotti Ab toimittaa HUSille jokaista
automatisoitua tehtavaa varten raataldidyn tydroolin, jolla ei voi tehda jarjestelmassa
muuta kuin ohjelmistorobotille maaritellyn tehtavan. Ohjelmistorobotit eivat paase
Apotti-jarjestelman tietokantaan.

Apotti-jarjestelman tuotannossa tai sen kaltaisessa ymparistdssa toimiessaan
ohjelmistorobotit toimivat ainoastaan HUSIn potilaan hoitoon liittyen. HUSIlla ei ole
tarvetta kasitelld muiden kuntien tietoja Apotissa, mutta jarjestelman ollessa yhteinen
ei siitd voida erottaa HUSIn kayttédn vain sen omia tietoja. Nain ollen
ohjelmistorobottien toimiessa HUSin potilaan hoitoon liittyen on mahdollista ja
todennakoista, ettd samalla asiakkaalla on myds kuntien tallentamia potilastietoja
kaytettavissa samoin kuin ihmiskayttajillakin. HUSin ohjelmistorobotiikalla toteutetut
automaatiot eivat kuitenkaan kasittele muita tietoja tai osia jarjestelmasta kuin niita,
jotka niille on maadritelty ja etukateen opetettu kaytettavaksi.

Naiden edella kuvattujen syiden vuoksi REL-ympariston kayttaminen HUS
ohjelmistorobotiikan automaatioiden toiminnan validointiin vaatii HUSIn lisaksi luvan
myds kaikilta mukana olevilta organisaatioilta. HUS seka Helsinki ja Vantaa ovat
rekisterinpitajina antaneet jo hyvaksynnan ympariston kaytolle, eika kannanottoa
tarvita nailta organisaatioilta uudestaan.

Liitteet
HUS Ohjelmistorobotiikka (luottamuksellinen)

Liitteet:
1 Liite 1_LUOTTAMUKSELLINEN HUS Ohjelmistorobotiikka.pdf

Paatoksen peruste

Keski-Uudenmaan sote -kuntayhtyman hallintosaanté (Yhtymahallitus 10.12.2019 §
178, Yhtymavaltuusto 9.12.2019 § 46)

Keski-Uudenmaan sote -kuntayhtyman delegointisaanto

Paatos

Paatan antaa Oy Apotti Ab:lle luvan kayttaa REL-ymparistéa HUSIn
ohjelmistorobottien toiminnan validointiin silta osin, kuin ymparistdéssa on Tuusulan
kunnan potilastietoja noudattaen HUSIn potilasrekisterin tietosuojaohjetta seka HUSIn
ohjelmistorobotiikan menettelykuvausta.

Tiedoksi
Asianosaiset viranhaltijat ja palveluntuottaja

Allekirjoitus

Laitinen-Parkkonen Pirjo, Kuntayhtyman johtaja
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Viranhaltijapaatoksen nahtavanaolo
Nahtavilla Keski-Uudenmaan sote-kuntayhtyman verkkosivuilla ( www.keski-
uudenmaansote.fi) 27.3.2020.
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Oikaisuvaatimus
§42

Oikaisuvaatimusohje
Tahan paatdkseen voi hakea muutosta kirjallisella oikaisuvaatimuksella Keski-
Uudenmaan sote -kuntayhtymalle neljantoista (14) paivan kuluessa (maaraaika)
saatuasi tiedon paatoksesta. Tiedoksisaantipaivaa ei lueta maaraaikaan. Jos
madraajan viimeinen paiva on pyhapaiva, itsendisyyspaiva, vapunpaiva, joulu- tai
juhannusaatto tai arkilauantai, saa valituksen tehda ensimmaisena arkipaivana sen
jalkeen.

Oikaisuvaatimuksen voi tehda asianosainen eli se, johon paatds on kohdistettu tai
jonka oikeuteen, velvollisuuteen tai etuun paatos valittdmasti vaikuttaa, seka
kuntayhtyman kunkin jdsenkunnan jasen.

Kunnan jasen saa paatdksesta tiedon, kun paatéspoytakirja on asetettu yleisesti
nahtavaksi julkisessa tietoverkossa. Asianosaisen, jollet muuta todista, katsotaan
saaneen tiedon paatoksesta

® kolmen paivan kuluttua sahkoisen viestin l[ahettamisesta,

® seitseman paivan kuluttua kirjeen lahettamisesta, tai

® saantitodistukseen tai erilliseen tiedoksisaantitodistukseen merkittyna aikana.
Kirjallisen oikaisuvaatimuksen tulee sisaltaa

muutoksenhakijan nimi, henkildtunnus, kotikunta, yhteystiedot
paatds johon muutosta haetaan (paatésnumero ja pvm)
mita muutoksia paatokseen vaaditaan ja milla perusteilla muutosta vaaditaan
jos muutoksenhaun laatijana on joku muu henkil6 kuin hakija itse,
muutoksenhaussa on ilmoitettava myds asiamiehen nimi, kotikunta ja
yhteystiedot.
® liitteeksi asiakirjat, joihin muutoksenhakija vetoaa, jollei niita ole jo aikaisemmin
toimitettu viranomaiselle seka tarvittaessa asiamiehen valtakirja
® muutoksenhakuasiakirja on valittajan, laillisen edustajan tai asiamiehen
allekirjoitettava. Sahkdista asiakirjaa ei tarvitse taydentaa allekirjoituksella, jos
asiakirjassa on tiedot lahettajasta eika asiakirjan alkuperaisyytta tai eheytta ole
syyta epailla.
Muutoksenhakijan vastuulla on toimittaa oikaisuvaatimus ennen muutoksenhaun
madaraajan paattymista osoitteeseen:

Keski-Uudenmaan sote -kuntayhtyma

PL 46, 05801 Hyvinkaa

kayntiosoite: Sandelininkatu 1, B-rakennus, 05800 Hyvinkaa
Sahkdpostiosoite: kirjaamo@keusote.fi



